Zatgcznik nr 3 do Umowy wspotpracy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Zawarta w dniu ......cccoeeenee roku, w Warszawie, pomiedzy:

UNILINK S.A. z siedzibg w Warszawie, al. Krakowska 2, 02-284 Warszawa, wpisang do rejestru przedsiebiorcow Krajowego
Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, Xl Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod numerem KRS 0000341057, NIP 113-239-86-90, REGON 015284773, o kapitale
zaktadowym w wysokosci 548.053,00 zt wptaconym w catosci, zwang dalej ,Powierzajgcym” reprezentowang przez:

1) Igor Rusinowski

2) Piotr Gtowski

oraz
Panig/Pan€m ......ccocveeeveeeeeeeiee e S ZAIM. et ettt ettt ettt ettt §

(imie i nazwisko) (adres)
prowadzaca/ym dziatalno$¢ gosSpPOdarczg POA NAZWE: .o.cecoeeoieiieieee e eet et e eet e et s e s et ses s s s sanen ,
AU S oottt ettt ettt ettt ea et At ea s e e At ettt et e e es e e ettt Attt ettt eee et e ettt et ene e e ean , Wpisana/y
do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, posiadajgcy nr PESEL ......ccccceveeiiievieiiicececeeeeeee e , NIP
................................................................... , REGON ..o, ZIAtaj3cg/ym w imieniu wiasnym/przez

(imie i nazwisko pefnomocnika, adres, nr PESEL)
umocowanego na podstawie petnomMOocNiCtWa Z dNia .......ooceeeieirree e

(do uzupetnienia w przypadku Partnera — osoby fizycznej prowadzgcej jednoosobowq dziatalno$¢ gospodarczq)

Z SIEAZIDG W oot e wpisang do rejestru przedsiebiorcow Krajowego
Rejestru Sgdowego Prowadzoneg0 PIrZEZ SGA ...ttt ettt et ettt et sae et et sae s ettt ettt ettt eae s eae
pod nr KRS e s s NIP e , REGON
....................................... , 0 kapitale zaktadowym ~w  wysokosCi ... Wptaconym o w

.................................................... reprezentowang przez:

(do uzupetnienia w przypadku Partnera — osoby prawnej)

zwang dalej ,Procesorem”.
q ) »

Powierzajacy i Procesor sg zwani dalej tacznie ,, Stronami”, a kazdy z nich z osobna ,Strong”.

§1
PRZEDMIOT UMOWY

1. Powierzajgcy i Procesor zawierajg umowe powierzenia przetwarzania danych osobowych, zwang dalej “Umowg”, na
mocy ktdrej Powierzajacy powierza Procesorowi przetwarzanie danych osobowych, rozumianych jako informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”), w zakresie
wskazanym w Zataczniku nr 1.

2. Powierzenie danych osobowych Procesorowi nastepuje w celu wykonania umowy wspodtpracy zawartej pomiedzy
Stronami w dniu ...eoeeeeereenennee roku (dalej jako ,,Umowa gtéwna”).

3. Zakres powierzenia, wskazany w Zataczniku nr 1, moze zosta¢ w kazdym momencie rozszerzony albo ograniczony przez
Powierzajgcego. Ograniczenie albo rozszerzenie moze by¢ dokonane poprzez przestanie przez Powierzajagcego do
Procesora nowej wersji Zatgcznika nr 1 w formie elektronicznej (na adres e-mail wskazany w Zatgczniku nr 1). W
przypadku braku reakcji Procesora w ciggu 5 Dni Roboczych (na potrzeby Umowy ,,Dni Robocze” nalezy rozumie¢ dni od
poniedziatku do pigtku, poza dniami ustawowymi wolnymi od pracy) od daty wystania wiadomosci przez
Powierzajgcego przyjmuje sie, ze Procesor zaakceptowat zmiane zakresu powierzenia.

4. Procesor moze przetwarzac powierzone mu dane osobowe wytgcznie w zakresie i celu okreslonym w niniejszej Umowie
oraz w celu i zakresie niezbednym do swiadczenia ustug okreslonych w Umowie gtowne;j.

§2
OSWIADCZENIA | OBOWIAZKI PROCESORA
1. Procesor niniejszym os$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz wykwalifikowany
personel, w zakresie umozliwiajgcym nalezyte wykonanie niniejszej Umowy, w zgodzie z obowigzujgcymi przepisami

1



prawa. W szczegdlnosci Procesor oswiadcza, ze znane mu sg zasady przetwarzania i zabezpieczenia danych osobowych

wynikajgce z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej jako: ,RODO”).

Procesor jest zobowigzany:

1) przetwarzaé powierzone dane osobowe wytgcznie w okresie niezbednym do wykonania Umowy gtéwnej, z
zastrzezeniem § 2 ust. 2 pkt 16 Umowy;

2) przetwarza¢ powierzone dane osobowe wytgcznie na postawie Umowy oraz na udokumentowane polecenie
Powierzajgcego (tj. przekazane w formie instrukcji, o ktérych mowa w § 2 ust. 2 pkt 2 lub w innym pisemnym lub
elektronicznym dokumencie dostarczonym Procesorowi przez Powierzajgcego, w tym w Umowie gtéwnej), chyba
ze obowigzek taki naktada na niego obowigzujagce prawo krajowe lub unijne. W sytuacji, gdy obowigzek
przetwarzania danych osobowych przez Procesora wynika z przepiséw prawa, informuje on Powierzajgcego droga
elektroniczng - przed rozpoczeciem przetwarzania - o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny;

3) przetwarza¢ powierzone dane osobowe zgodnie z RODO, polskimi przepisami przyjetymi w celu umozliwienia
stosowania RODO, innymi obowigzujgcymi przepisami prawa, niniejszg Umowg oraz ewentualnie instrukcjami
Powierzajgcego. Instrukcje (polecenia) mogg by¢ przekazywane przez Powierzajgcego droga elektroniczna
(przesytane na adres e-mail Procesora wskazany w Zatgczniku nr 1); z zastrzezeniem § 3 ust. 5 Procesor powinien
w miare mozliwosci wdrozy¢ instrukcje niezwtocznie, jednak nie pdZniej niz w terminie 5 Dni Roboczych od ich
otrzymania; jezeli w ocenie Procesora termin 5-dniowy jest zbyt krétki na realizacje instrukcji lub ich wykonanie
wigze sie z nieuzasadnionymi lub znaczgcymi kosztami dla Procesora, powinien poinformowac o tym fakcie
Powierzajgcego drogg elektroniczng (przesytajac informacje na adres e-mail Procesora wskazany w Zatgczniku nr
1) wskazujac uzasadnienie dla takiej oceny; w takim przypadku Strony wspdlnie ustalg podzniejszy termin
wdrozenia lub zmiane tresci instrukcji Powierzajgcego albo sposdb pokrycia kosztéw jej realizacji;

4) przetwarzaé powierzone mu dane osobowe z zachowaniem najwyzszych zasad bezpieczenstwa i ochrony danych
osobowych wymaganych przez obowigzujace przepisy prawa;

5) udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom, ktore ze wzgledu na zakres
wykonywanych zadan otrzymaty od Procesora pisemne upowaznienie do ich przetwarzania oraz wytacznie w celu
wykonywania obowigzkéw wynikajacych z Umowy;

6) zapewnic, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania tajemnicy;
Procesor niniejszym potwierdza, ze zostat pouczony, ze powierzone mu dane osobowe mogg stanowi¢ takze
tajemnice ubezpieczeniowa w rozumieniu ustawy z dnia 11 wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej i
reasekuracyjnej (tj. z dnia 26 maja 2017 r., Dz.U. 2017, poz. 1170 ze zm.) i ich procesowanie wymaga zachowania
najwyzszej starannosci, w tym w zakresie zasad bezpieczenstwa wynikajgcych z obowigzujgcych przepiséw prawa
i Umowy gtownej;

7) wdrozy¢, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie $rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych, ktérych
dane osobowe bedg przetwarzane na podstawie Umowy oraz zapewnic realizacje zasad ochrony danych w fazie
projektowania oraz domyslnej ochrony danych (okreslonych w art. 25 RODO);

8) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga Powierzajgcemu (poprzez stosowanie
odpowiednich srodkow technicznych i organizacyjnych) w realizacji obowigzku odpowiadania na zgdania 0sob,
ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO. Wspétpraca Procesora
z Powierzajagcym, w zakresie wskazanym w zdaniu poprzednim, powinna odbywac sie w formie i terminie
umozliwiajgcym realizacje tych obowigzkéw przez Powierzajgcego; w zwigzku z realizacjg tego obowigzku
Procesor jest w szczegdlnosci zobowigzany do udzielania informacji oraz udostepniania powierzonych danych
osobowych (lub ich kopii) na zgdanie Powierzajagcego w terminie 3 Dni Roboczych w formie okreslonej przez
Powierzajgcego w zadaniu; Procesor powinien rowniez niezwtocznie, jednak nie pdzniej niz w terminie 1 Dnia
Roboczego, poinformowac¢ Powierzajgcego o wniosku dotyczacym realizacji praw osoby, ktérej dane dotycza,
ztozonym u Procesora; Procesor nie bedzie jednak odpowiadat na taki wniosek bez uprzedniej zgody lub
wyraznego polecenia Powierzajgcego;

9) o ile w ramach realizacji Umowy gtdownej Procesor dokonuje w imieniu Powierzajgcego czynnosci polegajacych na
zbieraniu i utrwalaniu danych osobowych, Procesor zobowigzuje sie przedstawi¢ podmiotom danych informacje,
wynikajgce z tresci art. 13 i 14 RODO najpdzniej w momencie zbierania tych danych. Tres¢ obowigzku
informacyjnego oraz sposéb jego prezentacji i udokumentowania zostanie Procesorowi dostarczona przez
Powierzajgcego zgodnie z procedurg okreslong w ust. 2 powyzej;

10) uwzgledniajac charakter przetwarzania i dostepne Procesorowi informacje, pomagac Powierzajgcemu wywigzac sie
z obowigzkdw okreslonych w RODO (w tym w art. 32—36 RODO), tj. w szczegdlnosci w zakresie:

a)  zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie stosownych srodkow
technicznych oraz organizacyjnych (standard $rodkéw, ktére zobowigzany jest wdrozyé Procesor zostat
okreslony w Zatgczniku nr 2);



b)  dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu oraz zawiadamiania
0s0b, ktérych dane dotyczg o takim naruszeniu (obowigzki Procesora w odniesieniu do zgtaszania naruszen
zostaty okreslone w § 7 Umowy);

c) dokonywania przez Powierzajacego oceny skutkéw dla ochrony danych oraz przeprowadzania konsultacji
Powierzajgcego z organem nadzorczym, w tym, w szczegdlnosci, jest zobowigzany dostarczac
Powierzajgcemu informacji niezbednych do opisu planowanych operacji przetwarzania oraz celu
przetwarzania, a takze jest zobowigzany do uczestniczenia w dokonywaniu oceny, czy te operacje s3
niezbedne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i wolnosci osob,
ktérych dane dotyczg;

11) prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Powierzajgcego, zawierajacy informacje o:

a) nazwie oraz danych kontaktowych Procesora oraz innych podmiotow przetwarzajgcych (w przypadku
podpowierzenia danych osobowych, o ktéorym mowa w § 4 Umowy) oraz administratora danych osobowych
(ktérym co do zasady bedzie ubezpieczyciel), a takze inspektora ochrony danych, gdy ma to zastosowanie;

b)  kategoriach przetwarzan dokonywanych w imieniu Powierzajacego;

c) gdy ma to zastosowanie - przekazywaniu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji miedzynarodowej;

d)  ogdlnym opisie technicznych i organizacyjnych $Srodkéw bezpieczenstwa, stuzgcych do zabezpieczenia
powierzonych danych osobowych.

12) udostepnia¢ Powierzajgcemu, na kazde jego zadanie, nie pdzniej niz w terminie 3 Dni Roboczych, wszelkie
informacje niezbedne do wykazania spetnienia przez Powierzajgcego obowigzkdw wynikajgcych z wtasciwych
przepisdw prawa, w szczegélnosci z RODO, w tym przekazywac informacje o stosowanych zabezpieczeniach,
zidentyfikowanych zagrozeniach i incydentach w obszarze ochrony danych osobowych;

13) umozliwi¢ Powierzajgcemu lub audytorowi upowaznionemu przez Powierzajgcego przeprowadzanie audytow na
zasadach okreslonych w § 6 Umowy;

14) niezwtocznie informowac¢ Powierzajacego, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub
innych przepiséw krajowych lub unijnych o ochronie danych; informacja w tym przedmiocie przekazana powinna
zosta¢ Powierzajgcemu w formie elektronicznej (na adres e-mail wskazany w Zatgczniku nr 1) oraz powinna
zawierac stosowne uzasadnienie i wskazanie przepisu prawa, ktéry zdaniem Procesora zostat naruszony;

15) niezwtocznie, jednak nie pdzniej niz w ciggu 2 Dni Roboczych, informowac (o ile nie doprowadzi to do naruszenia
przepisbw obowigzujgcego prawa) Powierzajgcego o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczgcym przetwarzania danych osobowych przez Procesora, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania danych, skierowanej do Procesora, o wszelkich
kontrolach i inspekcjach dotyczacych przetwarzania danych osobowych przez Procesora, w szczegdlnosci
prowadzonych przez organ nadzoru, a takze o wszelkich skargach oséb, ktérych dane dotyczg zwigzanych z
przetwarzaniem ich danych osobowych;

16) przechowywac dane osobowe tylko tak dtugo, jak jest to niezbedne dla realizacji przez Procesora Umowy gtéwnej w
stosunku do danego podmiotu danych, a po tym okresie usung¢ te dane ze wszelkich nosnikéw. Obowigzek
usuniecia nie dotyczy sytuacji, gdy Procesor posiada samodzielng podstawe do przetwarzania danych, w takim
przypadku jednak zobowigzany jest wprowadzi¢ mechanizmy uniemozliwiajace przetwarzanie danych osobowych
w imieniu Powierzajgcego.

§3
SRODKI ORGANIZACYINE | TECHNICZNE

1. Procesor wdraza i stosuje adekwatne srodki techniczne i organizacyjne, w celu zapewnienia stopnia bezpieczenstwa
odpowiedniego do ryzyka naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe s3 przetwarzane na
podstawie Umowy. Procesor powinien w szczegdlnosci wdrozy¢ — zaréwno przy okreslaniu sposobdw przetwarzania, jak i
W czasie samego przetwarzania — odpowiednie $rodki zaprojektowane w celu skutecznej realizacji zasad ochrony danych
okreslonych w RODO oraz w celu ochrony praw oséb, ktérych dane dotycza (zasada ochrony danych osobowych w fazie
projektowania okres$lona w art. 25 ust. 1 RODO), a takze aby domysinie przetwarzane byty wytgcznie te dane osobowe,
ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania okreslonego w Zatgczniku nr 1 (zasada
domyslnej ochrony danych okreslona w art. 25 ust. 2 RODO). Standard $rodkdw, ktore zobowigzany jest wdrozyé
Procesor zostat okreslony w Zatgczniku nr 2.

2. Oceniajac, czy stopien bezpieczenstwa, o ktérym mowa w ust. 1, jest odpowiedni, Procesor jest zobowigzany uwzglednié¢
ryzyko wiazgce sie z przetwarzaniem, w szczegdlnosci wynikajagce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

3. Wdrazajgc srodki organizacyjne i techniczne, o ktérych mowa w ust. 1 2, Procesor:



1) w miare mozliwosci przestrzega wytycznych Powierzajagcego w zakresie sposobu zabezpieczenia procesow
przetwarzania danych osobowych zgodnie z przepisami obowigzujgcego prawa, o ktérych mowa w § 2 ust. 1 pkt 1
oraz 2;

2)  powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob fizycznych, ktérych dane osobowe bedzie przetwarzat na podstawie niniejszej
Umowy.

W przypadku stwierdzenia, ze stosowane srodki mogg by¢ nieadekwatne do rozpoznanych zagrozen, Procesor informuje

o tym Powierzajgcego i w porozumieniu z Powierzajagcym dostosowuje odpowiednio zabezpieczenia przetwarzania

danych osobowych.

Powierzajgcy ma prawo wydawac Procesorowi wigzgce instrukcje dotyczace wdrozenia dodatkowych srodkow

zabezpieczajgcych. Procesor powinien wdrozyc¢ takie srodki w terminie uzgodnionym z Powierzajgcym.

Na kazde zadanie Powierzajacego, Procesor jest zobowigzany do udostepniania dokumentacji (procedur) dotyczacej

przetwarzania danych osobowych nie pdzniej niz w terminie 3 Dni Roboczych od dnia ztozenia takiego zadania.

§4
PODPOWIERZENIE

Powierzajacy nie wyraza zgody na dalsze powierzenie przez Procesora przetwarzania danych osobowych innym
podmiotom przetwarzajgcym, za wyjatkiem sytuacji, w ktorej Procesor wystgpi o indywidualne wyrazenie takiej zgody w
formie pisemnej, w tym elektronicznej i taka zgoda zostanie Procesorowi przez Powierzajagcego udzielona. Brak
odpowiedzi na ztozony wniosek nie oznacza zgody na dalsze powierzenie przetwarzania danych osobowych.

W przypadku otrzymania przez Procesora indywidualnej zgody Powierzajgcego na podpowierzenie przetwarzania danych
osobowych:

1) Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotow przetwarzajgcych, ktére
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkdéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO oraz przepisdéw obowigzujgcego prawa z zakresu ochrony danych osobowych,
a takze chronito prawa oséb, ktérych dane dotycza.

2) Procesor zapewni w umowie z dalszym podmiotem przetwarzajgcym, ze na podmiot ten zostang natozone obowigzki
odpowiadajgce obowigzkom Procesora okreslonym w Umowie, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO.

3) Procesor zapewni réwniez w umowie z dalszym podmiotem przetwarzajgcym mozliwos¢ realizacji przez
Powierzajgcego bezposredniej kontroli wzgledem dalszego podmiotu przetwarzajgcego (w tym mozliwosé
przeprowadzania audytow, o ktérych mowa w § 6 Umowy). Procesor jest zobowigzany poinformowac dalszy podmiot
przetwarzajacy, ze informacje, w tym dane osobowe, na temat tego podmiotu przetwarzajgcego moga byc¢
udostepnione Powierzajgcemu w celu wykonania przez niego uprawnien, o ktérych mowa w zdaniu poprzedzajgcym.

4) Procesor jest w petni odpowiedzialny przed Powierzajagcym za spetnienie obowigzkdéw wynikajacych z umowy
powierzenia zawartej pomiedzy Procesorem a dalszym podmiotem przetwarzajgcym. Jezeli dalszy podmiot
przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna odpowiedzialnos¢
wobec Powierzajgcego za wypetnienie obowigzkéow tego dalszego podmiotu przetwarzajgcego spoczywa na
Procesorze.

§5
TRANSFER DANYCH OSOBOWYCH

Procesor nie moze przekazywac (transferowac¢) danych osobowych do panstwa trzeciego, ktére znajduje sie poza
Europejskim Obszarem Gospodarczym (,EOG”).

1.

§6
AUDYT

Powierzajacy jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci przetwarzania danych
osobowych przez Procesora z Umowg oraz obowigzujgcymi przepisami prawa, w szczegdlnosci Powierzajgcy moze
przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci srodkéw technicznych i organizacyjnych zabezpieczajacych
przetwarzanie danych osobowych wdrozonych przez Procesora.

Powierzajacy poinformuje Procesora co najmniej 3 Dni Robocze przed planowang datg audytu o zamiarze jego
przeprowadzenia. Jezeli z waznych powoddw, w ocenie Procesora, audyt nie moze zosta¢ przeprowadzony we

4



wskazanym terminie Procesor powinien poinformowac o tym fakcie Powierzajgcego drogg elektroniczng (przesytajac
informacje na adres e-mail Procesora wskazany w Zatgczniku nr 1) wskazujgc uzasadnienie dla takiej oceny. W takim
przypadku Strony wspdlnie ustalg pdzniejszy termin audytu.

Audyt, o ktérych mowa w § 6 ust. 1, moga by¢ wykonywane przez Powierzajgcego (osoby przez niego wyznaczone) lub
podmioty zewnetrzne, ktérym Powierzajgcy zleci wykonanie audytu, w miejscu przetwarzania danych osobowych
objetych powierzeniem w Dni Robocze w godzinach od 8 do 16.

Procesor ma obowigzek wspodtpracowacé z Powierzajagcym i upowaznionymi przez niego audytorami, w szczegdlnosci
zapewnia¢ im dostep do pomieszczern i dokumentéw obejmujacych dane osobowe oraz informacje o sposobie
przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz systemow IT, a takze do osdéb majgcych wiedze
na temat proceséw przetwarzania danych osobowych realizowanych przez Procesora.

Po przeprowadzonym audycie przedstawiciel Powierzajgcego sporzadza protokdt pokontrolny, ktory podpisujg
przedstawiciele obu Stron. Procesor zobowiazuje sie w terminie uzgodnionym z Powierzajacym, dostosowac do zalecen
pokontrolnych zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe bezpieczenstwa przetwarzania
danych osobowych.

Powierzajgcym ma takze prawo zgda¢ od Procesora sktadania pisemnych, w tym w formie elektronicznej, wyjasnien
dotyczacych realizacji Umowy. Procesor zobowigzuje sie odpowiedzie¢ niezwtocznie, jednak nie pozniej niz w terminie 3
Dni Roboczych, na kazde pytanie Powierzajgcego dotyczgce przetwarzania powierzonych mu na podstawie Umowy
danych osobowych.

Procesor jest zobowigzany zapewni¢ w umowie z dalszym podmiotem przetwarzajgcym mozliwo$¢ przeprowadzania
przez Powierzajgcego (lub podmiot zewnetrzny, ktéremu Powierzajgcy zleci wykonanie audytu) audytu zgodnosci
przetwarzania danych osobowych przez dalszy podmiot przetwarzajagcy z Umowa na zasadach okreslonych w § 6 ust. 1 —
5.

Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktéry zlecit przeprowadzenie audytu, bez prawa do zgdania
zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

§7
ZGLASZANIE NARUSZEN

Procesor jest zobowigzany do wdrozenia i stosowania rozwigzan organizacyjnych i technicznych stuzacych wykrywaniu
naruszen ochrony danych osobowych oraz wdrazaniu witasciwych srodkéw naprawczych. Procesor jest zobowigzany do
udostepniania informacji dotyczacych stosowanych rozwigzan, o ktérych mowa w zdaniu poprzedzajagcym, na kazde
zadanie Powierzajacego, nie pdzniej niz w terminie 3 Dni Roboczych od dnia ztozenia takiego zadania.

Po stwierdzeniu naruszenia ochrony powierzonych mu przez Powierzajgcego danych osobowych Procesor, bez zbednej
zwtoki, jednak w miare mozliwosci nie pdzniej niz w ciggu 24 godzin od stwierdzenia naruszenia, zgfasza je
Powierzajgcemu. Zgtoszenie powinno zawiera¢ co najmniej informacje o:

1)  dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych chyba ze ustalenie tych informacji przez
Procesora jest niemozliwe lub wymagatoby poniesienia niewspdtmiernie wysokich kosztéw lub naktadow pracy;

2)  charakterze i skali naruszenia, w tym w miare mozliwosci o kategoriach i przyblizonej liczbie oséb, ktérych dane
dotyczg, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych, ktérych dotyczy naruszenie, a w razie
mozliwosci, takze wskazania podmiotéw danych, ktérych dotyczyto naruszenie;

3)  systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie nastapito w zwigzku z przetwarzaniem
danych w systemie informatycznym);

4)  mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla 0séb, ktérych dane dotyczg;

5)  Srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych dziataniach
zapobiegawczych i naprawczych;

6)  danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

Jezeli Procesor nie jest w stanie w tym samym czasie przekazac¢ Powierzajgcemu wszystkich informacji, o ktérych mowa w

ust. 2, powinien je udziela¢ sukcesywnie, bez zbednej zwtoki.

Do czasu uzyskania instrukcji od Powierzajacego, Procesor bez zbednej zwtoki podejmuje wszelkie rozsadne dziatania

majgce na celu ograniczenie i naprawienie negatywnych skutkdéw naruszenia.

Procesor jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych mu danych osobowych, w tym

okolicznosci naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych dziatari zaradczych. Procesor jest

zobowiazany na kazde zgdanie Powierzajgcego niezwtocznie udostepni¢ mu dokumentacje, o ktérej mowa w zdaniu
poprzedzajgcym.

Procesor nie bedzie bez wyraznej instrukcji Powierzajacego powiadamiat o naruszeniu:

1)  oséb, ktérych dane dotyczg ani

2)  organu nadzorczego.

Informacje, o ktérych mowa w ust, 2 powinny by¢ dostarczone Powierzajagcemu przy zastosowaniu $Sciezek komunikacji

okreslonych w Zataczniku nr 1.
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§8
CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

Niniejsza Umowa zostaje zawarta na czas okreslony i przestaje obowigzywaé wraz z zakoriczeniem obowigzywania
Umowy gtownej.

Powierzajgcy moze rozwigza¢ Umowe z zachowaniem okresu wypowiedzenia odpowiadajgcemu okresowi

przewidzianemu dla wypowiedzenia Umowy gtéwnej.

Powierzajgcy uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku zaistnienia

waznych powodow, w szczegdlnosci gdy::

1)  organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze Procesor lub dalszy
podmiot przetwarzajacy nie przestrzega zasad przetwarzania danych osobowych;

2)  prawomocne orzeczenie sadu powszechnego wykaze, ze Procesor lub dalszy podmiot przetwarzajgcy nie
przestrzega zasad przetwarzania danych osobowych;

3)  Powierzajacy, w wyniku przeprowadzenia audytu, o ktérym mowa w § 6 Umowy stwierdzi, ze Procesor lub dalszy
podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z Umowy lub
obowigzujacych przepisow prawa lub Procesor nie zastosuje sie do zalecen pokontrolnych, o ktérych mowa w § 6
ust. 5.

Naruszenie przez Procesora postanowien niniejszej Umowy, RODO lub innych obowigzujacych przepiséw prawa z zakresu

ochrony danych osobowych stanowi podstawe do wypowiedzenia Umowy gtéwnej.

Po zakonczeniu obowigzywania Umowy Procesor powinien, zgodnie z dyspozycjg Powierzajgcego, zwrdci¢ lub zniszczyé,

w sposéb i w terminie odrebnie wskazanym przez Powierzajgcego, wszelkie dane osobowe i ich kopie, chyba ze wiasciwe

przepisy prawa krajowego lub unijnego nakazujg przechowywanie tych danych osobowych. Koszty zwrotu lub zniszczenia

danych osobowych oraz ich kopii ponosi Procesor.

Procesor przesyta pisemne potwierdzenie zniszczenia danych osobowych w sposéb i w terminie uzgodnionym z

Powierzajgcym, jednak nie pdzniej niz w terminie 5 Dni Roboczych od terminu zniszczenia lub zwrotu, wskazanego w

dyspozycji opisanej w § 8 ust. 5 Umowy.

W przypadku ograniczenia zakresu powierzenia przetwarzania przez Powierzajgcego, w trybie okreslonym w Umowie,

postanowienia o rozwigzaniu Umowy stosuje sie odpowiednio do danych, ktére wskutek ograniczenia zakresu nie moga

juz by¢ przetwarzane przez Procesora.

W przypadku dalszego powierzenia przetwarzania danych osobowych Procesor zobowigzuje sie do zawarcia w umowach

z dalszymi podmiotami przetwarzajagcymi postanowien, zgodnie z ktérymi umowy dalszego przetwarzania danych bedg

ulegaty automatycznemu rozwigzaniu w razie zakonczenia obowigzywania niniejszej Umowy.

Procesor odpowiada za szkody, jakie powstang u Powierzajacego, 0séb, ktérych dane dotycza lub innych oséb trzecich w

wyniku niezgodnego z Umowa lub przepisami prawa przetwarzania przez Procesora danych osobowych objetych

powierzeniem na podstawie Umowy, a w szczegdlnosci w zwigzku z udostepnianiem danych osobowych osobom
nieupowaznionym.

W przypadku naruszenia obowigzujacych przepiséw prawa lub niniejszej Umowy z przyczyn lezacych po stronie

Procesora, w nastepstwie czego Powierzajacy zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany

administracyjna karg finansowa, Procesor zobowigzuje sie pokry¢ Powierzajgcemu poniesione z tego tytutu koszty.

W przypadku niewykonania lub nienalezytego wykonania przez Procesora niniejszej Umowy, Procesor zobowigzuje sie do

zaptaty kary umownej w wysokosci 10.000,- zt (stownie: dziesie¢ tysiecy ztotych) za kazdy przypadek naruszenia, na

podstawie noty obcigzeniowej, ptatnej w terminie 10 Dni Roboczych od dnia jej wystawienia przez Powierzajacego. Przez
nienalezyte wykonanie Umowy nalezy w szczegdlnosci rozumiec sytuacje, gdy organ nadzoru nad przestrzeganiem zasad
przetwarzania danych osobowych stwierdzi, ze przetwarzanie danych osobowych w zakresie realizowanym przez

Procesora nie jest zgodne z tymi zasadami. Powierzajacy zastrzega sobie prawo do dochodzenia odszkodowania na

zasadach ogdélnych ponad takg kare umowna.

§9
ADRESY STRON | DANE OSOB

Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana na adresy Stron wskazane w Zataczniku nr
1.

Procesora w kontaktach z Powierzajagcym oraz Powierzajgcego w kontaktach z Procesorem w zakresie ustalet Umowy
reprezentowac beda osoby wskazane w Zataczniku nr 1.

Zmiana adreséw i danych tych oséb nie stanowi zmiany Umowy. O kazdej zmianie danych, o ktérych mowa w § 9 ust. 1 —
2, Strony powiadomig sie na pismie, za potwierdzeniem odbioru lub drogg elektroniczna.



§10
POSTANOWIENIA KONCOWE

Niniejsza Umowa podlega prawu polskiemu. Umowa zostata sporzadzona w dwdch egzemplarzach, po jednym dla
kazdej Strony.

W sprawach, ktére nie zostaty uregulowane Umowg, znajdujg zastosowanie odpowiednie przepisy powszechnie
obowigzujgcego prawa polskiego, a w szczegdlnosci Kodeksu cywilnego, RODO oraz innych obowigzujacych przepisow z
zakresu ochrony danych osobowych.

Zmiany Umowy sg mozliwe wytgcznie w formie pisemnej pod rygorem niewaznosci, z zastrzezeniem sytuacji, w ktorych
Umowa wprost przewiduje inng forme dokonywania zmian.

Procesor nie moze przenies¢ praw lub obowigzkdédw wynikajacych z niniejszej Umowy bez pisemnej zgody
Powierzajacego.

O ile Umowa gtdowna nie stanowi inaczej, wszelkie spory w zwigzku z niniejszag Umowg zostang poddane pod
rozstrzygniecie sadu powszechnego miejscowo wtasciwego ze wzgledu na siedzibe Powierzajgcego.

Witasciwym do rozstrzygania sporéw wynikajacych z Umowy jest prawo polskie.

Powierzajacy Procesor

Powierzajacy



ZAtACZNIKNR 1
ZAKRES POWIERZENIA DANYCH OSOBOWYCH ORAZ DANE KONTAKTOWE STRON

Cele przetwarzania: realizacja postanowiert Umowy gtéwnej / ustugi pos$rednictwa ubezpieczeniowego
Kategorie 0séb, ktérych dane dotycza: ubezpieczajacy, ubezpieczony, poszukujacy ochrony ubezpieczeniowej
Rodzaje danych osobowych: dane zawarte we wniosku ubezpieczeniowym wynikajgcym z rodzaju umowy
ubezpieczenia, a okreslonymi przez system informatyczny stuzgcy do zawierania umow ubezpieczenia
Obszar, na ktérym przetwarzane bedg dane osobowe: Polska
Dane kontaktowe Stron:
a. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Powierzajgcego na
nastepujgce dane kontaktowe:
i. Unilink SA, ul. K.I. Gatczynskiego 2A, 05-090 Raszyn
ii. telefon:+4822 4831919
iii. email: biuro@unilink.pl
Strony ustalajg, ze preferowang forma kontaktu w sprawach biezgcej obstugi jest forma kontaktu przy uzyciu email.
b. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do Procesora na
nastepujgce dane kontaktowe:
i. adres ...

T @MAIL e
Dane do zgtaszania naruszen:

a. Adres email: rodo@unilink.pl
b. Telefon: +48 22 483 19 19


tel:48224831919
mailto:biuro@unilink.pl
mailto:rodo@unilink.pl
tel:48224831919

ZALACZNIK NR 2
STANDARD SRODKOW BEZPIECZENSTWA DLA PODMIOTOW WSPOtPRACUJACYCH
(ROZWIAZANIA ORGANIZACYJNE | TECHNICZNE)

Zastosowano Uzasadnienie dla braku wdrozenia

Cze$¢ | — rozwigzania organizacyjne. (obligatoryjne w przypadku wskazania
(TAK / NIE) NIE)

1. Do przetwarzania danych osobowych dopuszczano sg wyfacznie osoby posiadajgce
pisemne upowaznienie do przetwarzania danych osobowych (zgodne ze wzorem
stosowanym w Grupie Unilink).

2. Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych
(odrebna dla kazdego procesu przetwarzania).

3. Powotano Inspektora Ochrony Danych Osobowych.

4. Wdrozono Polityke Bezpieczenstwa dot. ochrony danych osobowych.

5. Wdrozono Instrukcje zarzadzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych.

6. Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczgcymi ochrony danych osobowych (obowigzek udokumentowania).

7. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy (obowigzek udokumentowania).

8. Wprowadzono polityke haset (koniecznos¢ cyklicznej aktualizacji, wymogi dot. formatu i
ztozonosci hasta).

9. Wprowadzono polityke tzw. ,czystego biurka” (zakaz przechowywania dokumentéw
zawierajacych dane osobowe w miejscach powszechnie dostepnych, w szczegdlnosci na
meblach takich jak biurka, czy szafki).

10. Wprowadzono obowigzek dokonywania i dokumentowania regularnego testowania,
mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych majacych
zapewnic¢ bezpieczenstwo przetwarzania danych osobowych.

TR ERS Uzasadnienie dla braku wdrozenia

Czesc Il — Rozwigzania techniczne. (obligatoryjne w przypadku wskazania
(TAK / NIE) NIE)

1. Monitory komputerdw, na ktérych przetwarzane sg dane osobowe w pomieszczeniach,
do ktorych majg dostep osoby trzecie, ustawione sg w sposéb uniemozliwiajacy wglad
osobom postronnym. Obowigzek blokowania klawiatury przy odejsciu od komputera.
Zakaz korzystania z niezabezpieczonych sieci publicznych (w szczegdlnosci wi-fi).

2. Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu
niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na
biezgco. Dostep do tego pomieszczenia ograniczony jest do listy upowaznionych oséb.

3. Dane osobowe zapisywane na dyskach fizycznych (komputery stacjonarne, przenosne,
serwery) sg szyfrowane.




4. Przy potaczeniach do aplikacji webowych stosowany jest protokét HTTP OVER SSL
(HTTPS).

5. Szyfrowanie wiadomosci mail zawierajgcych dane osobowe (zaréwno wewnetrznych i
zewnetrznych).

6. Zabezpieczenie urzadzen mobilnych (telefony, tablety), na ktérych sg incydentalnie
przetwarzane dane osobowe — przynajmniej hastem.

7. Zabezpieczenie urzadzen mobilnych, na ktérych sa przetwarzane dane osobowe w
szerokim zakresie (np. odbieranie mail) co najmniej dodatkowym hastem do aplikacji (w
ktérej dane sg przetwarzane). W przypadku przetwarzania danych osobowych w
urzadzeniu mobilnym na szeroka skale, gdzie dane zapisywane sg na tym urzadzeniu,
nalezy urzadzenie szyfrowac.

8. Wprowadzono obowigzek usuwania danych osobowych na urzadzeniach, na ktérych nie
mozna wprowadzi¢ zabezpieczen przed dostepem przez osoby nieupowaznione (np.
aparat fotograficzny).

9. Zastosowano techniki pseudonimizacji danych osobowych (np. tokenizacja Iub
szyfrowanie AES).

10. Ograniczono uprawnienia do instalacji oprogramowania na komputerach stuzbowych
dla uzytkownikéw nieposiadajacych uprawniers administratora.

11. Zapewniono mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci  systemow stuzgcych do przetwarzania danych osobowych oraz ustug
przetwarzania, w szczegolnosci poprzez brak przechowywania danych w sposdb
niezabezpieczony; wytaczenie mozliwosci dostepu do zbiorow danych przez osoby
nieupowaznione — zaréwno poprzez zabezpieczenia fizyczne — drzwi antywtamaniowe,
odpowiednie zamki, zamykane szafy, wyodrebnione pomieszczenia archiwum dla
wiekszych zbioréw danych; jak i informatyczne — konta uzytkownikow zabezpieczone
hastem; program internet security (antywirus+firewall); odpowiednie zabezpieczenie
serweréw i dyskéw, na ktérych przechowywane sa dane. Wprowadzono procedury
regularnego aktualizowania oprogramowania serwerowego pod katem poprawek dot.
Bezpieczenstwa.

12. Zapewniono mozliwos¢ szybkiego przywrécenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego (umowy z dostawca
zewnetrznym lub przyjete wewnetrznie standardy kopii zapasowych i mozliwosci ich
przywrdcenia przez IT).

13. Wprowadzono okresy retencji i usuwania danych, wynikajgce z realizacji celu
przetwarzania, okresu przedawnienia roszczen lub ze szczegdlnych przepiséw prawa oraz
zapewniono monitorowania tych okreséw.

14. Do pracy z wykorzystaniem danych osobowych moga by¢ wykorzystywane tylko
komputery stuzbowe z dedykowanym kontem dla uzytkownika upowaznionego do
przetwarzania danych, posiadajagce odpowiedni standard zabezpieczenia, zgodny z w/w
wymogami oraz podlegajgce weryfikacji zaréwno ze strony Grupy Unilink, jak i w razie
audytu/kontroli ze strony ubezpieczyciela wspotpracujgcego.
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